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あらまし Gaudryは有限体の n次拡大上の楕円離散対数問題への decomposition algorithmと指数計
算法による攻撃を考え出した．この方法は基礎体の位数を qとし，O(q2−

2
n log q)の時間がかかる．しか

し，この攻撃は q が十分に大きい時のみに実装され，とりわけ現段階では実装するに困難である．これ
に対して，Diemは一般の qに対して，同じ攻撃方法の詳細なアルゴリズムを与え q > n!2n(n−1) ならば
qの多項式時間で攻撃できることを示した．本論文ではDiemのアルゴリズムの改良と時間の評価を詳細
に行い，実用的な範囲の拡大次数と有限体の位数毎に ρ法との比較をした．

キーワード Decomposition algorithm, ECDLP, Index calculus, OEF, Semaev summation polynomial

1 Introduction

2 と 3 以外の素数の冪を q とし，q 元体 Fq の n 次

拡大体 Fqn を一つ固定する．この体 Fqn 上の楕円曲線

E : y2−x3− ax− b = 0を与える．この楕円曲線のFqn

有理点のなす群 E(Fqn)上の二点 P , A ∈ ⟨P ⟩に対して
離散対数問題つまり A = lP として logP A = l を求め

ることを考察する．Freyの提唱のもとGaudryは因子基

底を

F = {P ∈ E(Fqn) | x(P ) ∈ Fq}

と定め，指数計算法で離散対数問題に対する解法を与

えた [4]．ここで楕円曲線上の点 P ∈ E に対して affine

平面上の x座標を x(P )で記す．また指数計算法におい

て，この因子基底から関係式を作る際には Semaevの与

えた decomposition algorithmを用いている．この de-

composition algorithm とは点 P ∈ E(Fqn) に対して，

P1, . . . , Pn ∈ E(Fqn)が存在し，P =
∑n

i=1 Pi となるか

を判定する algorithmであり，その判定は n + 1次 Se-

maev summation 多項式を用いて行われる．ただし指数

計算法においてGaudryは qが十分大きいことを仮定し，

この仮定のもと Fが非特異代数多様体の構造を持つこと
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を示し，指数計算法の計算時間が O(q2−
2
n log q)で与え

られることを示した [4]．

これに対して Diem は一般の q に対して F の代数幾

何的な構造を調べて decomposition algorithmの詳細な

algorithmを明記し計算時間と成功確率を求め，任意の

q と拡大次数 nに対して，q > n!2n(n−1) ならば有限体

Fqn 上で定義された楕円曲線上の有理点 E(Fqn)に関す

る離散対数問題は qの多項式時間によって解けることを

示した [3]．

本論文では，このDiemの定めた algorithmを Semaev

多項式の対称性を使い改良することで攻撃の適用範囲を

q > n!(2
n−1

n )nまで広げた．また，改良された decompo-

sition algorithmの成功確率を無視した計算時間 Rを具

体的に評価をした．

Theorem 1.1 素数の冪 qと拡大次数 n ≥ 3について，

q > n!(2
n−1

n )n のとき

R ≤



O
(
(n!( 2

n−1

n )n)2n2.81
∑n−1

i=2 (i!(
2n−1

n )i)2.81 log q

+(n!(2
n−1

n )n)2 log (n!( 2
n−1

n )n)(log q)3
)
, (q ≫ 1),

O
(
(n!( 2

n−1

n )n)2n2.81
∑n−1

i=2 (i!(
2n−1

n )i)2.81 log q

+q(n!( 2
n−1

n )n)3
)
, (otherwise).

この評価と Diemによる成功確率

Prob(Fn) ≥

qn − n322n
2−n(q + 1)n−1 − n2n+3 + 2n+1 + 22n− 1

n!2n2#E(Fqn)
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の評価をあわせれば，改良した攻撃の十分な計算時間

O(#F ·R · Prob(Fn)
−1

)が評価できる．

また 5章において，この評価のもとに楕円曲線暗号と

しての実用的な範囲での素数の値の大きさと拡大次数の

値で，ρ法との計算時間の比較を表にまとめた．

Remark 1.2 本論文では以下のことを仮定する．単に

楕円曲線と述べるときは，滑らかであることを認める．

また楕円曲線上の点 P ∈ E(Fqn)を定め，⟨P ⟩において
離散対数問題を考察する際に ordP はPohlig-Hellman単

純化により十分に大きな素数，即ち ⟨P ⟩は非自明な部分
群を持たないものとする．

2 指数計算法

楕円曲線の有理点のなす群E(Fqn)上の離散対数問題に

関して因子基底をF = {p ∈ E(Fqn)|x(P ) ∈ Fq}, (#F =

δ) として指数計算法を適用する．楕円曲線上の有理点

P ∈ E(Fqn)を位数 ordP が十分大きな素数 pとなるよ

うにとり固定し，A ∈ ⟨P ⟩を任意にとる．このAに対して

以下に logP Aを求める algorithmを述べる．αi, βi ∈ Fp

をランダムに選び後に述べる decomposition algorithm

により次の関係式を求める，

αiA+ βiP =
δ∑

j=1

fijFj .

これを δ回繰り返し，ベクトルの関係式を得る，

αA+ βP = (fij)F ,

ここで，

α = t(α1, . . . , αδ), β = t(β1, . . . , βδ), F = t(F1, . . . , Fδ)

である．後に述べるが因子基底の個数は δ ∼ q であり，

decomposition algorithmにより行列 (fij)の非零要素は

高々n 個である．ゆえに q ≫ n なので rank(fij) < δ

としてよい．得られた、ベクトルの関係式を基本変形に

よって

α∗A+ β∗P = (fij)
∗F

とする．ただし (fij)の一番下の行はすべて 0である．そ

して α∗
δA+ β∗

δP = 0を解けばよい．

以上のことから楕円曲線 E上の Fqn 有理点 P と A ∈
⟨P ⟩に対して，次のような algorithmを与えることがで

きる．

Algorithm 1 指数計算法
入力：P ∈ E(Fqn), ordP = p (p は十分大きい素数),

F = {P ∈ E(Fqn) | x(P ) ∈ Fq} = {F1, . . . , Fδ},
A ∈ ⟨P ⟩.
出力：logP A．

1 : i = 1, . . . , δ に対してランダムに αi, βi ∈ Fp を選

択し，decomposition algorithm により αiA + βiP =∑δ
j=1 fijFj を求める．

2 : 得られた行列の関係式を基本変形 α∗A + β∗P =

(fij)
∗F をして，fδj = 0とする．

3 : α∗
δA+ β∗

δP = 0を解く．

Step1に関しては decomposition algorithmを δ 回行

うことで O(δ · R · Prob(Fn)−1)の時間がかかる．ここ

でRは decomposition algorithmの成功確率を無視した

時間であり, Prod(Fn)は decomposition algorithmの成

功確率である．Step2に関しては行列の基本変形なので

LUP分解によって O(δ2.81 log q)の時間がかかる [1].

3 Decomposition Algorithm

この節では，上の指数計算法において関係式を得る

ためにおこなった decomposition algorithmの詳細を述

べる．

3.1 Decomposition Problem

Definition 3.1 (Decomposition problem) 任意の体

K上定義された楕円曲線Eと楕円曲線上の点P ∈ E(K)

に対して，P1, . . . , Pm ∈ E(K)が存在し

P =
m∑
i=1

Pi

が成立するのか．もし成立するのであれば，そのP1, . . . , Pm

を具体的に求めよ．

Semaevは楕円曲線上の点の和の x座標を表記する多

項式に注目し，この decomposition problemに対しある

多項式による特徴付を示した．

Theorem 3.2 (Semaev) 自然数 m ∈ N≥2 と任意の

体K(ch(K) ̸= 2, 3)上定義された楕円曲線 E に対して，

次のような多項式 Sm(X1, . . . , Xm) ∈ K[X1, . . . , Xm]

が唯一に定まる．任意の m 個の楕円曲線の K 有理点

P1, . . . , Pm ∈ E(K)に対して Sm(x(P1), . . . , x(Pm)) =

0が成立することは δi = ±1が存在し
∑m

i=1 δiPi = 0が

必要十分である．

Definition 3.3 自然数mに対して，Smをm次Semaev

summation 多項式という．

Proposition 3.4 (Semaev) 楕円曲線E/K : y2−x3−
ax− b = 0のm次 Semaev summation 多項式に対して

次が成立する．

(1) degSm(X1, . . . , Xm) = (2m−2, . . . , 2m−2).
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(2) Semaev summation 多項式は次のように具体的に与

えられる．

S2(X1, X2) = X1 −X2,

S3(X1, X2, X3) = (X1 −X2)
2X2

3

−2((X1+X2)(X1X2+a)+2b)X3

+ ((X1X2 − a)2 − 4b(X1 +X2)),

Sm(X1, . . . , Xm) = ResX(Sm−k(X1, . . . , Xm−k−1,

X), Sk+2(Xm−k, . . . , Xm, X)) (n ≥ 4, and 1 ≤ k ≤
n− 3)．

(3) m ≥ 3のとき Sm(X1, . . . , Xm)は対称式である．

上で定めた n + 1次 Semaev summation多項式に対

して，有理点 P ∈ E(Fqn)を固定すると n変数多項式

Sn+1(X1, . . . , Xn, x(P )) ∈ Fqn [X1, . . . Xn]が得られる．

体の拡大 Fqn/Fq の基底の一つを {b1, . . . , bn}とし，

Sn+1(X1, . . . , Xn, x(P )) =

n∑
i=1

s(i)(X1, . . . , Xn)bi,

s(i)(X1, . . . , Xn) ∈ Fq[X1, . . . , Xn]と基礎体において分

解する．ここで，s(i)は deg = (2n−1, . . . , 2n−1)次の多項

式である．この分解を踏まえ theorem3.2からQ1, . . . , Qn ∈
Fq に対して次の同値が従う，

• P1, . . . , Pn ∈ E(Fqn), δ1, . . . , δn = ±1が存在して，
x(Pi) = Qi であり，

∑n
i=1 δiPi = P .

• Sn+1(Q1, . . . , Qn, x(P )) = 0.

• (Q1, . . . , Qn) は V (s(1), . . . , s(n)) の Fq 有理点で

ある．

この同値から拡大体上で定義された楕円曲線の点を F

の点で分解できるかどうか，またその分解を与えるため

には Fq 有理点の集合 V (s(1), . . . , s(n))(Fq)のリストを

与え，総当りで分解に現れる点を求めればよいことがわ

かる．

3.2 Semaev Summation多項式の対称性による改良

Fq 有理点の集合 V (s(1), . . . , s(n))(Fq) を与えるアル

ゴリズムの計算時間と適用範囲は後に述べるが，多項

式の各変数の次数の積に依存する．ゆえに我々は Se-

maev summation 多項式 Sn+1(X1, . . . , Xn, x(P )) の次

数 deg = (2n−1, . . . , 2n−1) の積 2n(n−1) を下げるため

に，以下のように対称式で置換した．その結果，次数の

積を ≤ ( 2
n−1

n )n とすことができる．Propsition3.4によ

りm ≥ 3に対してm次 Semaev summation多項式は対

称式であり，基本対称式 e1 = X1 + · · ·+Xm, . . . , em =

X1 · · ·Xm を用いて

Sm(X1, . . . , Xm) = Sm(e1, . . . , em)

と変換できる．変換後の次数を

deg(e1,...,en) Sm(e1, . . . , em) = (ϵ1, . . . , ϵm)

とすれば

ϵ1 + · · ·+ ϵm = 2m−2

となり，相加相乗平均の評価を考えれば

ϵ1 · · · ϵm ≤ (
2m−2

m
)m.

また，この変換における計算時間は nのに関しての多

項式時間で解け，以下の多重終結式における時間が nに

関して指数時間であるので無視できる．

3.3 多重終結式による有理点を求めるAlgorithm

2つの多項式に対して共通零点を求めるのに終結式を

計算することは周知のことである．ここでは、[2]に従っ

て一般の個数の多項式への拡張された多重終結式を定義

し，多項式の共通零点の存在性との関りを示す．また，

この多重終結式をある行列の行列式で表し，これによっ

て多重終結式を求める計算時間の評価を調べる．また，

この多重終結式から共通零点を求める algorithmとその

計算時間の評価を述べる．

任意の体Kを係数体とする多項式環K[X1, . . . , Xn]に

対して，各変数の次数が d = (d1, . . . , dn)次以下の単項式

のなす集合をMd = {Xi1
1 · · ·Xn

in |i1 ≤ d1, . . . , in ≤ dn}
とし，d以下の次数の多項式のなす集合を Sdとする．こ

のとき Sd はMd の元の一次結合によってかけることは

明らかである．n + 1個のベクトル d1, . . . , dn+1 ∈ Nn

を固定し jとm ∈Mdj
に対して不定元 uj,mを定め，多

項式環 K[{uj,m} | j = 1, . . . , n + 1,m ∈ Mdj
]を得る．

dj 次の多項式 Fj =
∑

m∈Mdj
cj,mm ∈ K[X1, . . . , Xn]

と Φ =
∑

j,m

∑
tj,m

αj,m,tj,mu
tj,m
j,m ∈ K[uj,m] に対して

Φ(F1, . . . , Fn) =
∑

j,m

∑
tj,m

αj,m,tj,mc
tj,m
j,m ∈ K として

定める．この際に次の命題が成立する．

Proposition 3.5 ([2]) d1, . . . , dn+1 ∈ Nn に対して，

次 (1), (2)の条件を満足する多項式Res ∈ K[uj,m]が唯

一に存在する．

(1) 任意の dj 次の多項式 Fj ∈ K[X1, . . . , Xn]に対して

V (F1, . . . , Fn+1) ̸= ∅ ⇐⇒ Res(F1, . . . , Fn) = 0.

(2) Resは既約である．

Definition 3.6 任意のdj次の多項式Fj ∈ K[X1, . . . , Xn]

に対して，Res(F1, . . . , Fn+1)を F1, . . . , Fn+1の多重終

結式という．
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また，次数がすべて等しいとき即ちすべての jに対し

て dj = d = (d1, . . . , dn)の場合,Resは線形写像

Syl:Sn+1
(d1+1,d2+1,...,ndn+1)

−→ S(2d1+1,3d2+1,...,(n+1)dn+1)

(g1,...,gn+1) 7−→
∑n+1

j=1 gjFj

を用いてRes(F1, . . . , Fn+1) = det(Syl)となる [8]．線形

写像Sylは次元が (n+1)!d1 · · · dnの空間の間の線形写像
なので，行列式の計算をLUP分解によりRes(F1, . . . , Fn+1)

の計算は

O(((n+ 1)!d1 · · · dn)2.81 log q)

の時間で十分である [1]．

この多重終結式の計算をもとにして，K = Fq とし，

f1, . . . , fn ∈ Fq[X1, . . . , Xn]に対して多様体V (f1, . . . , fn)

のFq有理点のリストを求めるには以下のようにする（た

だし，dimV (f1, . . . , fn) = 0のときのみである）．各変

数Xiに対してResX̌i
(f1, . . . , fn)をXiを除く変数に対

する多重終結式とする．即ち係数環を K = Fq[Xi] と

し,f1, . . . , fn ∈ Fq[Xi][X1, . . . , Xi−1, Xi+1, . . . , Xn] と

しての多重終結式であり, n!d1 · · · dn次のFq[Xi]の元で

ある．このXiとしての多項式ResX̌i
(f1, . . . , fn) = 0の

Fq値の根をBerlekamp’s algorithmにより求める．この

際に，この Fq 値の根は多様体 V (f1, . . . , fn)の Fq 有理

点の i番目の射影 V (i)(f1, . . . , fn) ⊂ Fq を与えている．

この時に，ResX̌i
(f1, . . . , fn)が多項式として消えている

ならば V (i)(f1, . . . , fn) = Fqであり，次元を持つことと

なる．故に代数閉包Fqにおいて，少なくとも n!d1 · · · dn
個の元を持つこと即ち q ≥ n!d1 . . . dnが必要になる．こ

こで，Ri を ResX̌i
(f1, . . . , fn) = 0の Fq 値の根全体と

し，S1 = R1とする．さらに 1番目から i番目までの射影

V (1,...,i)(f1, . . . , fn) ⊂ ki の Fq 有理点のリスト Si を帰

納的に以下のように定める．P = (P1, . . . , Pi−1) ∈ Si−1

と Q ∈ Riに対して，X1, . . . , Xi−1を P とし，Xiを Q

と置換し．このとき，f1, . . . , fn ∈ Fq[Xi+1, . . . , Xn]に

ついて Fq
n−i ⊃ V (f1, . . . , fn) ̸= ∅であれば (P,Q) ∈ Si

とする．最後 Snが求める V (f1, . . . , fn)の Fq 有理点の

リストとなる．以上により以下の algorithmによって多

様体リストは具体的にもとまる．

Algorithm 2 Fq 有理点の algorithm

入力：f1, . . . , fn ∈ Fq[X1, . . . , Xn],deg fi = (d1, . . . , dn),

q ≥ n!d1 · · · dn,dimFq V (f1, . . . , fn) = 0

出力：V (f1, . . . , fn)(Fq)のリスト．

1 : ResX̌i
(f1, . . . , fn)を求める．

2 : ResX̌i
(f1, . . . , fn) = 0を解き，Fq 値の根のリスト

を Ri とする．

3 : S1 ←− R1

4 : i = 2, . . . , n に対して Si のリストを以下のように

定める．P = (P1, . . . , Pi−1) ∈ Si−1 と Q ∈ Ri に対し

て，X1, . . . , Xi−1を P とし，Xi = Qと置換し．このと

き，f1, . . . , fn ∈ Fq[Xi+1, . . . , Xn]について共通な零点

が Fq
n−i
にあれば (P,Q) ∈ Si とする

上の algorithm でかかる時間を評価する．Step1 では

O(n(n!d1 · · · dn)2.81 log q) の時間がかかる．Step2 では

Berlekamp’s algorithmを使えば，qに依存するが以下の

時間で解ける.

Proposition 3.7 (Berlekamp, [6]) Monic な多項式

F (X)

∈ Fq[X], degF = dに対して

F (X) = p1(X)e1 · · · pr(X)er

と既約かつ monic な相異なる多項式 p1(X), . . . , pr(X)

を用いて因数分解するのにかかる時間は以下で十分で

ある． O(d2(log q)3 log r), (q ≫ 1),

O(d3 + qrd2), (otherwise).

この命題によって，step2の計算時間は次のようになる，O((n!d1 · · · dn)2(log q)3 log r), (q ≫ 1),

O((n!d1 · · · dn)3 + qr(n!d1 · · · dn)2), (otherwise).

ここで，q ≥ n!d1 · · · dn に注意すれば，

O((n!d1 · · · dn)3+qr(n!d1 · · · dn)2) = O(qr(n!d1 · · · dn)2).

である. Step4では次の定理によって計算時間が調べら

れる．

Proposition 3.8 ([2]) 2 つの整数 n > m と多項式

F1, . . . , Fn ∈ Fq[X1, . . . , Xm] (degFi = (d1, . . . , dm))

に対して

V (F1, . . . , Fn)が空集合であるのは，線形写像

Φ:Sn
(2d1−1,2d2−1,...,mdm−1) −→ S(2d1−1,3d2−1,...,(m+1)dm−1)

(g1,...,gn) 7−→
∑n

i=1 giFi

に対して，rankΦ = dimS(2d1−1,3d2−1,...,(m+1)dm−1) と

なることが必要十分である．

rankΦの計算は線形写像Φの表現行列がnm!d1 · · · dm×
(m + 1)!d1 · · · dm であるので LUP分解の計算によって

O((nm!d1 · · · dm)2.81 log q)で計算できる．ゆえに Step4

の計算は

O

(
n−1∑
i=2

#Ri#Si−1·(ni!d1 · · · di)2.81 log q

)
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の時間を要する．各#Si ≤ n!d1 · · · dnとRi ≤ n!d1 · · · dn
であることに注意すれば，上の時間は次のようになる，

O

(
(n!d1 · · · dn)2

n−1∑
i=2

(ni!d1 · · · di)2.81 log q

)
.

以上から成功確率を無視し V (f1, . . . , fn)(Fqn)のリスト

を求めるにかかる時間は Step2と Step4の時間が主要な

計算部分となり，以下で与えられる．

O((n!d1 · · · dn)2
∑n−1

i=2 (ni!d1 · · · di)2.81 log q

+(n!d1 · · · dn)2(log q)3 log r), (q ≫ 1),

O((n!d1 · · · dn)2
∑n−1

i=2 (ni!d1 · · · di)2.81 log q

+qr(n!d1 · · · dn)2), (otherwise).

これを n + 1次 Semaev summation 多項式から得ら

れる s(1)(e1, . . . , en), . . . , s
(n)(e1, . . . , en) に適用すれば

decomposition algorithmの成功確率を無視した計算時

間 Rは以下のようになる．

Theorem 3.9 素数の冪 qと拡大次数 n ≥ 3について，

q > n!( 2
n−1

n )n のとき，

R ≤



O
(
(n!( 2

n−1

n )n)2n2.81
∑n−1

i=2 (i!(
2n−1

n )i)2.81 log q

+(n!( 2
n−1

n )n)2 log (n!( 2
n−1

n )n)(log q)3
)
, (q ≫ 1),

O
(
(n!( 2

n−1

n )n)2n2.81
∑n−1

i=2 (i!(
2n−1

n )i)2.81 log q

+q(n!( 2
n−1

n )n)3
)
, (otherwise).

4 因子基底と Decomposition Algorithm

の成功確率

この節では上の decomposition algoritmが成功する確

率を [3]に従って述べる．拡大体上定義されている楕円

曲線 E/Fqn に関して因子基底を次のように定める，

F = {P ∈ E(Fqn) | x(P ) ∈ Fq}.

この基底因子はよって代数多様体の構造を持ち，種数と

特異点の個数が調べられている [3]．

Proposition 4.1 因子基底F = {P ∈ E(Fqn) | x(P ) ∈
Fq}に関して次が成立する．

(1) Fを種数 g(F)とすると g(F) ≤ (2n− 1)(2n − 1).

(2) Fの特異点の個数は高々n2n+2 個である．

上の propositionより，特異点解消とWeil conjecture

から因子基底の位数が次のように評価される．

Theorem 4.2 因子基底 F の個数は次のように評価さ

れる，

|#F− (qn + 1) + (n2n+2)| ≤ 2(2n− 1)(2n − 1)
√
qn.

この評価のもとに Decomposition algrithmが成功す

る確率は以下のように計算されている．

Theorem 4.3 (Diem) M を Fnの部分集合とする．P

を任意に定めたときに decomposition algorithmが成功

し，非自明な P1, . . . , Pn ∈M が存在して
∑n

i=1 Pi = P

が成功する確率 Prob(M)は次のように評価される，

Prob(M) ≥ #M − n322n
2−n(q + 1)n−1

n!2n2#E(Fqn)
.

特に，M = Fn としたとき次の評価が従う，

Prob(Fn) ≥

qn − n322n
2−n(q + 1)n−1 − n2n+3 + 2n+1 + 22n− 1

n!2n2#E(Fqn)
.

5 計算時間の評価

以上により，素数のビット数と拡大次数によって改良

された攻撃の時間 O(#F · R · Prob(Fn)−1)の log2 の値

を表 1にまとめた．表 1において横の数値mが素数の

ビット数，縦の数値 nが拡大次数であり，改良された攻

撃のほうが ρ法より速く実装する場合は太字にした．ま

た nは拡大次数，mは素数のビット数即ち q ∼ 2mとし

た．ただし Berlekamp’s algorithmに関する計算時間は

短いほうを用いるものとする．

6 まとめ

本論文ではGaudryによって構築された指数計算法に

よる楕円離散対数問題の攻撃について以下のことを行っ

た．まず，関係式を得るための decomposition algorithm

を用いる際に，Semaev summation多項式 Sn+1から得

られる多項式の s(1), . . . , s(n)の零点集合を調べる必要が

ある．よってDiemが与えた有限体上の n変数の n個の

多項式の有理点を求めるアルゴリズムの評価を詳細にし

た．次に，このアルゴリズムを Semaev summation多

項式に適用する際に対称性を利用し高速化を図った．ま

た，具体的数値で改良された攻撃の評価をした．
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